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VARSINAIS-SUOMEN HYVINVOINTIALUEEN YLEISET TIETOSUOJA- JA
TIETOTURVAEHDOT

1. Yleista

il Be

1.2.

Tama sopimusliite "Yleiset tietosuoja- ja tietoturvaehdot” on osa Sopimus kuntouttavan
tyStoiminnan yhteistoiminnan muodoista -sopimusta, jaliempana "Sopimus”, jonka Tilaaja
(Varsinais-Suomen hyvinvointialue) on tehnyt Toimittajan (XXX kunta/kaupunki) kanssa.

Tassa sopimusliitteessd maaritelldadn Tilaajaa ja Toimittajaa sitovasti ne henkilGtietojen
kasittelyd, tietosuojaa ja tietoturvallisuutta koskevat sopimusehdot, joiden mukaisesti
Toimittaja Tilaajan toimeksiannosta kasittelee henkildtietoja Tilaajan puolesta seké toimii
tuottaessaan Sopimuksessa kuvattua palvelua. Néissd ehdoissa kuvatuista Toimittajan
toimenpiteistd ja velvollisuuksista ei suoriteta erillistd korvausta, ellei toisin ole naissa
ehdoissa sovittu.

2. Maaéritelmat

2.1.

2.2.

2.3.

Palvelu tarkoittaa sitd palvelua, josta Tilaaja ja Toimittaja ovat sopineet Sopimuksessa.

Sopimus tarkoittaa Toimittajan ja Tilaajan vélistd sopimusta, jonka liitteend tdma liite on.

Tilat tarkoittavat sellaisia Toimittajan tai sen alihankkijan toimitiloja, joissa séilytetaan,
kaytetdan tai muutoin kasitelladn Tilaajan salassa pidettdvia tai muuten luottamuksellisia
tietoja tai Tilaajan omistamia tai Palvelun tuottamiseen liittyvia jarjestelmia.

3. Osapuolten roolit henkiltietojen kasittelyssa

SLill.

3.2.

3.3.

3.4.

Kasiteltdessé henkildtietoja Tilaaja on rekisterinpitdjd ja Toimittaja on henkildtietojen
kasittelija (jaliempana myds “kasittelija”), ellei henkilttietojen kasittelyn tarkoituksesta muuta
johdu. "Tilaajan henkildtiedoilla” tarkoitetaan néissad ehdoissa henkilbtietoja, joista Tilaaja
vastaa rekisterinpitdjana.

HenkilGtietojen kasittelyn kohde, luonne ja tarkoitus sekd henkildtietojen tyypit ja
rekisterGityjen ryhmaét seké rekisterinpitajén ja kasittelijan velvollisuudet ja oikeudet kuvataan
palvelukohtaisissa késittelytoimien kuvauksissa tai muussa Tilaajan ohjeistuksessa.
Toimittaja sitoutuu noudattamaan Sopimuksessa, kasittelytoimien kuvauksessa ja
ohjeistuksessa olevia ehtoja ja kuvauksia. Tilaaja vastaa ohjeistuksen yilépidosta ja
saatavuudesta.

Jos kohdan 3.2 mukaista kasittelytoimien kuvausta ei ole tehty tai se on puutteellinen, Tilaaja
laatii tai tdydent&a kasittelytoimien kuvausta tarvittaessa yhteistyossa Toimittajan kanssa.

Toimittaja sitoutuu pitdmaén salassa kaikki Tilaajalta saamansa lain mukaan salassa
pidettavat tai muuten luottamukselliset tiedot.
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4.7. Ellei toisin sovita, Toimittaja on velvollinen yilapitdmaan luetteloa rekisterdityjen
henkilotietojen oikaisuista, poistoista tai kasittelyn rajoituksista. Luettelo on luovutettava
pyydettaessa Tilaajalle. Tilaajan pyynnosté Toimittajan on luovutettava luettelossa mainittuja
tietoja Tilaajan pyytdmassé laajuudessa Tilaajan yksildimille kolmansille tahoille.

4.8. Toimittajalla on oltava valmius asettaa ja hallinnoida tietojen luovutuksia koskevia rajoituksia,
jollaisia voi aiheutua esimerkiksi vdestotietolain mukaisesta rekisterdidyn turvakiellosta.
Toimittajan tulee pystyd rajoittamaan rekisterdidyn henkilGtietojen kasittelya osittain tai
kokonaan Tilaajan vaatimalla tavalla. Rekisterdidyn henkilGtietojen rajoittaminen ei saa
johtaa muiden rekisterissd olevien luonnollisten henkildiden henkiltietojen rajoittamiseen,
ellei Tilaajan ja Toimittajan kesken kirjallisesti toisin sovita.

4.9. Osapuolet ymmartavat, ettd Sopimusta ja tatéd sopimusliitettad tehtdessa tietosuojaa koskeva
lains&adantd ja sen tulkinta on muutostilassa. Jos kyseiseen lainsaddantoon tai sitd tai sen
tulkintaa koskeviin suosituksiin, ohjeistuksiin tai ma&arayksiin tulee muutoksia, jotka
vaikuttavat Tilaajan asemaan tai velvollisuuksiin tai tdsséd sopimusliitteessd maariteltyihin
velvollisuuksiin tai vastuisiin, t&ta sopimusliitettd voidaan tarvittaessa niiltad osin tarkistaa. Jos
tahan sopimusliitteeseen tehdéaan sellaisia muutoksia, joista aiheutuu Toimittajalle olennaisia
lisakustannuksia (yli kaksi (2) henkilotydpaivaa), niiden korvaamisesta on sovittava Tilaajan
ja Toimittajan kesken erikseen kirjallisesti etukdteen ennen muutoksiin ryhtymista. Toimittaja
ja muut henkildtietojen kasittelijat sitoutuvat noudattamaan kyseistd tarkistettua
sopimusliitetta.

4.10. Toimittaja vastaa siitd, ettd Palveluun liittyvien laitteiden ja tietojarjestelmien
virustorjunta sekd tietoturvapdivitykset hoidetaan Toimittajan tietoturvasuunnitelman
mukaisesti tai muulla Toimittajan hyvaksymalla tavalla.

5. Tilaajan ohjeet

5.1. Toimittaja noudattaa Tilaajan henkildtietojen kasittelyssd sopimuksessa ja naissa
erityisehdoissa sovittuja ehtoja seké Tilaajan kirjallisia ohjeita. Tilaaja vastaa ohjeiden
ylidpidosta ja saatavuudesta. Toimittaja ilmoittaa ilman aiheetonta viivytysta Tilaajalle, jos
Tilaajan antamat ohjeet ovat puutteellisia tai jos Toimittaja epailee niité lainvastaisiksi.

5.2. Tilaajalla on oikeus muuttaa, tdydentaa ja paivittda Toimittajalle antamiaan henkil6tietojen
kasittelya ja tietosuojaa koskevia ohjeita. Jos ohjeiden muutoksista aiheutuu sopimuksen
mukaisiin palveluihin liittyvia tydmaaraltaan yli kahden (2) henkildtydpaivan muutoksia, niiden
vaikutuksesta sovitaan sopimuksen mukaisessa muutoshallintamenettelyssa.

6. Palveluhenkilosto

6.1. Toimittaja varmistaa, ettéa kaikki sen alaisuudessa toimivat henkildt, joilla on oikeus kasitella
Tilaajan henkildtietoja, ovat sitoutuneet noudattamaan sopimuksessa sovittuja
salassapitoehtoja tai heité koskee lakisdateinen salassapitovelvollisuus.

6.2. Toimittaja varmistaa, ettd jokainen sen alaisuudessa toimiva henkild, jolla on paasy Tilaajan

henkilétietoihin, on tietoinen henkildtietojen kasittelyyn liittyvista velvoitteistaan ja kasittelee
niita ainoastaan sopimuksen, ndiden erityisehtojen ja Tilaajan ohjeiden mukaisesti.

7. Alihankkijat, jotka késittelevat henkilétietoja
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i. tapahtuneen tietoturvaloukkauksen kuvaus, mukaan lukien asianomaisten
rekisterdityjen ryhmat ja arvioidut lukuméaarat seka henkildtietotyyppien ryhmaét ja
arvioidut lukuméaarat;

ii. tietosuojavastaavan tai muun vastuuhenkilén nimi ja yhteystiedot, jolta voi saada
asiassa lisatietoja;

iii. kuvaus tietoturvaloukkauksen todennakoisistd seurauksista; ja

iv. kuvaus toimenpiteista, joita Toimittaja ehdottaa tai joita se on jo toteuttanut
tietoturvaloukkauksen johdosta, ja tarvittaessa toimenpiteet mahdollisten
haittavaikutusten lieventdmiseksi.

9.3. Henkildtietojen tietoturvaloukkauksen havaittuaan Toimittaja ryhtyy viipymattd sopimuksessa
sovittuihin  toimenpiteisiin  tietoturvaloukkauksen poistamiseksi ja sen vaikutusten
rajoittamiseksi ja korjaamiseksi.

10. Henkilétietojen kasittelyn paattyminen

10.1. Sopimuksen voimassaoloaikana Toimittaja ei saa poistaa Tilaajan lukuun
kasittelemidan henkildtietoja ilman Tilaajan nimenomaista pyyntoa.

10.2. Sopimuksen paattyessa tai purkautuessa Toimittaja palauttaa Tilaajalle kaikki Tilaajan
puolesta kasitellyt henkildtiedot sekd havittdd omilta taltioiltaan mahdolliset kopiot
henkilotiedoista, ellei muuta ole sovittu. Tietoja ei saa poistaa, jos lainsdddannossa tai
viranomaisen maaraykselld on edellytetty, ettd Toimittaja sdilyttda henkildtiedot.

11. Toimitilaturvallisuus

11.1. Tilojen taytyy olla asianmukaisesti suojattu lukituksella, kulunvalvonnalla sek&d muilla
turvajarjestelyilld, jotta voidaan estaa luvaton paasy Tiloihin seka sielld sailytettaviin tietoihin
ja jarjestelmiin.

11.2. Mikali Palvelu suoritetaan Tiloissa, Toimittajan tulee varmistaa Tilojen
tarkoituksenmukainen fyysinen turvallisuus tulipalon, sahkokatkosten, vesivahinkojen,
ulkopuolisten hairiétekijéiden ja muiden erityistilanteiden varalta. Tilaaja ja Toimittaja sopivat
tarvittaessa Palveluun liittyvistad tarkemmista vaatimuksista.

11.3. Henkilot, joille ei ole mydnnetty oikeutta Tilaajan salassa pidettédviin tai muuten
luottamuksellisiin tietoihin tai niitd sisdltaviin tai muihin Tilaajan tai Palveluun liittyviin
jarjestelmiin kappaleen 12. mukaisesti, saavat oleskella Tiloissa ainoastaan valvonnan
alaisina. Valvontaa ei edellytetd, mikali salassa pidettévia tai muuten luottamuksellisia tietoja
sailytetdan tai kasitellaan Tiloissa siten, ettd ndma henkilot eivat voi paasta niihin kasiksi.

11.4. Henkiléiden, joilla on paasy Tiloihin, tulee olla tunnistettavissa.

12. Paasy jarjestelmiin ja tietoihin
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vastaavissa lukituissa ja valvotuissa tiloissa. Tulee varmistaa, etteivat ulkopuoliset padse
kasiksi tietoon.

13.7. Paasy tietoon: Tietoa voidaan lukea palvelimelta selvakielisend perustietoturvatason
verkoissa. Etakdyttd on sallittu suojattua yhteyttad kayttden edellyttden, ettd kayttoymparistd
tayttaa tiedon suojaukselle asetetut vaatimukset.

13.8. Arkistointi: Arkistointi tapahtuu Tilaajan arkistonmuodostussuunnitelman mukaisesti.

13.9. Tietoaineiston havittdminen: Alkuperaisasiakirjat tulee havittaa kayttétarpeen paatyttya
Tilaajan arkistonmuodostussuunnitelman mukaisesti. Tarpeettomat asiakirjakopiot tulee
havittéda kayttétarpeen paatyttyd. Luonnosasiakirjat tulee havittda kayttotarpeen paatyttya.
Havittaminen tulee suorittaa siten, etteivat salassa pidettavat ja henkilotietoja siséltavat tiedot
joudu niihin oikeudettomien haltuun. Séhkaiset tiedostot tuhotaan tydasemilta ja palvelimilta
sekd muilta muistivalineiltd Tilaajan kanssa erikseen sovittavalla tietoturvallisella tavalla.
Paperimuotoiset asiakirjat havitetddn valvotusti polttamalla, silppurilla tai laittamalla
suljettuun astiaan siirrettdvéksi polttolaitokseen.

13.10. Toimittaja noudattaa julkisuuslaissa (621/1999) tarkoitettua hyvaa tiedonhallintapaa,
tietosuojalakia (1050/2018), EU:n yleistd tietosuoja-asetusta sekd muuta tietosuojaa
koskevaa lainsaadantoa Sopimukseen liittyvan Palvelun tuottamisessa.

13.11. Tilaaja maarittda tarvittaessa Palvelun hankinnan yhteydessa Palveluun sovellettavat
muut tietoturvavaatimukset, jotka Toimittajan tulee tayttaa.

14. Tarkastukset ja raportointi

14.1. Tilaajalla tai Tilaajan madrddmalld kolmannella taholla (joka ei ole Toimittajan
suoranainen Kilpailija) on oikeus tarkastaa omalla kustannuksellaan etukéteen ilmoitettuna
ajankohtana Toimittajan ja sen alihankkijoiden turvallisuusjarjestelyt tata liitetta seka
Sopimusta koskevilta osin. Tilaajan on ilmoitettava tahdostaan suorittaa tarkastus
kolmekymmenté (30) paivad ennen ehdotettua tarkastuspaivaa. Toimittaja voi ehdottaa uutta
paivaa tarkastukselle. Uusi ajankohta ei kuitenkaan voi olla my&hemmin kuin kymmenen (10)
paivaa Tilaajan ilmoittaman paivan jilkeen. Tarkastus saadaan suorittaa kuitenkin enintaén
kaksi kertaa vuodessa, ellei ole erityisen painavia syitd useammille tarkastuksille.
Haavoittuvuusskannauksia voidaan kuitenkin tehdd edelld mainituista maaraajoista
riippumatta erikseen sovittavina ajankohtina. Tarkastukset eivat saa vaarantaa Toimittajan
tai sen alihankkijoiden tietoturvaa tai Toimittajan tai sen alihankkijoiden
salassapitovelvoitteita muita asiakkaita kohtaan.

14.2. Toimittajan tulee huolehtia sopimusjarjestelyin siitd, ettd Tilaajalla on mahdollisuus
tarkastaa Toimittajan ohella myds Toimittajan sellaisen alihankkijan turvallisuusjérjestelyt,
joka osallistuu Tilaajan salassa pidettavien tai muiden luottamuksellisten tietojen késittelyyn
tai Tilaajan tietojarjestelmien yllapitoon.

14.3. Toimittajan tulee korjata tarkastuksessa havaitut puutteet viivytyksettd, kuitenkin
viimeistadan 30 vuorokauden kuluessa Tilaajan kirjallisesta ilmoituksesta, ellei siitd ole
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Liite henkilotietojen kéasittelyd koskeviin ehtoihin (Varsinais-Suomen hyvinvointialueen yleiset
tietosuoja- ja tietoturvaehdot)

KASITTELYTOIMIEN KUVAUS

1. Osapuolet
Tilaaja: Varsinais-Suomen hyvinvointialue
Toimittaja: xxx kunta/kaupunki

2. Dokumentin tarkoitus

Tilaaja on tehnyt Toimittajan kanssa Sopimuksen, joka koskee sellaista palvelua, jossa Toimittaja
toimii Tilaajan yllapitdmaan henkildrekisteriin kuuluvien henkilotietojen kasittelijana.

Tassa dokumentissa kuvataan késittelytoimet, joita Toimittaja henkil6tietojen kasittelijana tekee
Tilaajan puolesta, henkildtietojen tyypit seka kasiteltavat henkildtiedot. Téama dokumentti liitetaan
osaksi Sopimuksen liitetta 1.

HenkilGtietojen késittelyssa on noudatettava Toimittajan ja Tilaajan valistd Sopimusta seka Tilaajan
ohjeita.

3. Henkil6tietojen tyypit ja rekisterdityjen ryhmat

Osapuolet ovat sopineet, ettad Toimittaja kasittelee Tilaajan puolesta Sopimuksessa sovitun

palvelun toteuttamiseksi seuraavia Tilaajan henkildrekisteriin kuuluvia henkil6tietoja.

* Toimittaja kasittelee asiakkaan asianhoitamista varten tarpeellisia tietoja

o kuten asiakkaan nimi, henkil6tunnus, yhteystiedot
o sopimus asiakkaan palvelusta, josta iimenevéat sopijaosapuolet, sopimuksen kesto,
palvelun tavoite, ty6toiminnan tehtavat seké niiden siséltd, ohjauksen jarjestaminen,
poissaoloista ilmoittaminen, sopimuksen tarkistuspaiva, sopimuksen ehdot, paivittdinen
tydtoiminta-aika ja viikoittainen tuntimaara
o asiakkaan poissaoloihin liittyvat tiedot ja mahdolliset todistukset sekd muut sellaiset
tiedot, jotka ovat valttdmattomia kuntouttavan tyotoiminnan tehtaviin liittyen.

4. Kiésittelyn luonne ja tarkoitus

Osapuolet ovat sopineet, ettéd osapuolet toteuttavat yhteistoiminnassa kuntouttavan tyétoiminnan
palveluita. Kuntouttavan tybtoiminnan tarkoituksenmukaiseksi toteuttamiseksi Toimittaja kasittelee
vain XXX kuntaan/kaupunkiin ohjattujen kuntouttavan ty6toiminnan asiakkaiden ylla mainittuja
henkilttietoja.

5. Henkil6tietojen kéasittelyn kesto

Tassa liitteessa yksildityjen henkildtietojen kasittely paattyy Toimittajan osalta kun asiakkaan
kuntouttavan ty6toiminnan jakso kunnassa/ kaupungissa paattyy. HenkilGtietojen kasittely paattyy
kuitenkin viimeistdan tdman Sopimuksen paattyessa.



